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万全な対策…
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nマイクロソフト
l 60万台の機器
l 15万人のユーザ
l 100以上の国と地域

n2015年後半
lアンチウィルスソフト

u 98%以上の使用率
lアドウェア系: 100万件
lトロイの木馬: 50万件
lエキスプロ糸: 30万件
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マルウェア感染を想定した対策の必要性
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n半年で検知したマルウェア
l .exe: 80万(21万)
l .dll: 60万(3万)
l .temp: 30万(5万)

n感染後に検知したマルウェア
l .exe: 16件(111)
l .temp: 9件(1)
l .doc: 4件(番外)

Microsoft Security Intelligence Report 
Volume 20 | July through December, 2015 

括弧は2014後半
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これでも対応が遅い…のか？
n2016年に発生したJTB情報漏洩事件

l 3/19-24間に発生した不審通信の発生を一部見逃したのが問題なのか？
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発⽣⽇ 事象
3/15 攻撃メール着弾

3/18 起動不能の端末出現・NW隔離

3/19 委託監視企業よりWebサーバで複数の不審通信の報告・NW隔離と調査

3/20 調査結果はマルウェア未発⾒・通信先の⼀つを遮断

3/21 サーバでディスク容量不⾜発⽣→⼤容量ファイル確認・業務上不要として削除

3/24-25 複数の不審通信先を追加遮断・社内端末5台で不正通信失敗を確認

3/28 端末・サーバでのマルウェア感染を確認→詳細調査開始

4/1 概要把握→全社CSIRTによる調査開始

5/13 個⼈情報漏洩の可能性を認識

http://d.hatena.ne.jp/Kango/20160614/1465925330#20160614f1 より抜粋
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答えが分かった後で、目的遂行を許した責任を問われても…

n不審通信が存在するのにマルウェアが見つからない
→未知マルウェアの感染を疑うべき

n 謎の大容量ファイル、複数の不審通信の発生
→マルウェアによる基盤構築や内部浸入・調査を疑うべき

そりゃそうだが…膨大な
無関係情報に

埋没した…
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•攻撃目標設定
•関連調査

外部(インターネットエリア) 内部ネットワーク

①計画立案 ②攻撃準備 ③初期潜入

•標的型メール
• C&Cサーバ準備

・標的型メール
の送付

⑦再侵入

・バックドアを通じ
再侵入

メールと
ウイルス問題

④基盤構築

・バックドア開設
・端末情報入手
・構成情報入手

⑤内部侵入
・調査

・他端末侵入
・サーバ侵入
・管理者情報窃取

⑥目的遂行

・情報窃取
・システム破壊

内部侵入拡大問題部分
（内部対策を必要とする範囲）

本システム設計対策セットの対象範囲従来対策

http://www.ipa.go.jp/security/vuln/newattack.html
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困難なインシデントの全貌把握
n業務を装ったメール

lいつもの相手先担当名、いつもの文面、いつもの添付書類
l添付書類やリンク先の無害化で対策するしかない？

u不自然な文面なら疑うべきなのか？…富山大情報漏洩事件

n不審通信先の発見・調査
l膨大な不審通信先情報

u深刻な事態を招く通信先の炙り出せるのか？

lクラウド活用の普及
u攻撃指令サーバもクラウドを活用

l通信先発見がスタート地点ではない
u発見以前は「情報がない」という情報をどう考えるか？

n謎の大容量ファイル
lバグによるコアダンプの可能性も想定(運用優先 v.s. セキュリティ優先)
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初期潜入後の基盤構築
n誤判断の誘導とステルス化

1. トロイの木馬
u感染対象機器の調査…目的のユーザなのか？
u感染後一般公開→駆除成功による誤判断を誘導

2. 多段ダウンロードによる追跡を阻止
u指定通りの手順か？何人めの感染か？

3. 遠隔操作マルウェア(Remote Administration Tool: RAT)
u組織内部に前線基地を構築

Ø 脆弱性探索&攻撃
Ø 標的型攻撃メールの素材収集＆送信

Ø 共有サーバに悪意あるファイル設置

Ø 認証サーバ(AD)を攻略

4. バックアッププログラム
u RAT駆除等を監視→緊急連絡
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組織内部への侵食
n前線基地から徐々に内部へ侵食

l前線基地を中継基地化
u外部接続性がない機器と外部との通信を仲介

n通信経路の多重化
l司令サーバサーバの多重化
l組織内に張り巡らされた通信網
l監視やログ記録を意識した通信手段

uセキュリティ製品の検知回避
u目立たない通信

Ø 木を隠すには森の中
「記録が見つからない＝被害がない」ではない！

n気付いた時にはインシデント(事案)では
なくアクシデント(事態)に
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前線基地

中継基地

秘

中継基地

中継基地

proxy

司令サーバ
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アクシデント化の恐怖…たった数台のマルウェア感染で
n全ネットワーク遮断

l 顧客サービス停止

n年金機構でも…
l 年金給付は継続稼働

u終息時期の予測不能
Ø 長期の停止は人命に
関わる

u被害の影響が及ばない
ことを確認
Ø 100%の安全宣言？
Ø 永久に復旧できない

n個々のインシデント
のトリアージ
l アクシデントに発展す
るか？
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報道⽇時 被害組
織 感染台数 発端 原因 対応状況

2016年6⽉22
⽇ 新城市 新城消防署PC2

台 不明 不明 市役所を含むネットワーク遮
断(6⽉21⽇〜22⽇まで)

同⽇ 静岡市 静岡市役所PC1
台

警察からの情報提
供

不審メール
の開封

初期化済み(6⽉2⽇)
情報提供後インターネット接
続遮断

同⽇ 御前崎
市

1台
(他感染可能性の
あるPCあり)

警察からの情報提
供 不明 マルウェアの駆除、初期化

同⽇ 三豊市 市役所内PC4台 警察からの情報提
供 不明 インターネット接続遮断

2016年6⽉25
⽇ 群⾺県 県庁内PC1台

⾃組織にて検知
外部より情報提供
あり

ばらまき型
メールの添
付ファイル
開封

感染詳細の調査中
詳細判明後に公表予定

同⽇ ⼩⼭市
⼩中学校3校の
PCがマルウェア
感染

警察からの情報提
供

標的型メー
ルによるも
のと推定

感染したマルウェアは除去済
み。
情報漏えいの有無について確
認中。

http://d.hatena.ne.jp/Kango/searchdiary?of=1&word=%2A%5B%A5%A4%A5%F3%A5%B7%A5%C7%A5%F3%A5%C8%A4%DE%A4%C8%A4%E1%5D
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全体を俯瞰したインシデント対応とアクシデント体制
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nIT…単なる文房具から業務支援の要へ
l闇雲に見張れば良いというものではない

u組織内の全てのネットワーク装置で監視＆自動解析
u 24/365の有人監視によるインシデント対応

n侵入を前提とした効率的な監視体制
l全体俯瞰による状況把握(各種ツールの登場)

u不審な外部通信や見慣れない組織内通信の確認
u初動対応：記録の欠落や矛盾の発見

lトリアージによる判断
u単発のインシデント or 業務に影響するアクシデント
CSIRTの仕事はここまで

nアクシデント確認時の体制切り替え
l CSIRTによる戦略立案と経営層による判断

毎年何⼗億円かかるのやら…
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多種多様化する情報機器…IoT時代
nセキュリティ軽視なIoT技術導入

l低価格で高機能を実現
u拡張性に余裕のないハードウェアリソース

Ø セキュリティパッチ適用という概念がない

uその割に長い製品寿命…10年以上も珍しくない

n単純な通信プロトコル故の…
lバレたあとの暗号化？

u選択的平文攻撃
Ø しかも、パターンはごく少数

n大量導入によるコスト効果が裏目に
l設置後の改修作業のコスト

u 450万台のWebカメラのfirmware無償更新サービス
Ø 回収＆再設置費用は？
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レジリエントな情報システムの構築
nITの全停止は許されない時代に

l隔離による業務全体への影響を確認
u認証系やサーバ系は継続利用可能か？

u他部門との情報伝達手段は？

u組織外との通信の必要性は？

l停止による業務全体への影響を把握
u他部門で代行可能な業務か？

Ø 必要なデータや情報機器は？

l一旦はプランに従って自動対応
u様子を見ながら適宜調整

Ø 必要な情報の流れを確保

uパニック状態で悩むのは危険

で、誰が指揮を執るのか？
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部門１

部門２
業務継続

緊急対応プラン提示・適用

保護

部門3
隔離

プランA：部門3隔離
プランB：部門2保護・監視強化
プランC：部門1業務継続
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事前に立案するアクシデント対応(ダーメージコントロール)

n情報システム単体ではなく業務単位で事前に考えておく
lデグレーデッドオペレーション(縮退運転)を検討

u止められない業務
Ø 情報システムが止まっても継続

• 担当者が張り付いてでも、後で巻き戻し作業が入ってもシステム運用継続
• 集中治療室

u止めてほしくない業務
Ø 代替策の有無(アナログなものでも良い)

• システム停止も選択肢の一つ
• ⼿書き搭乗券

u止めるしかない業務
Ø 代替策がない

• 業務停止(経営判断が必要)
• 重量管理システム
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アクシデント発⽣でパニクって
いる時には判断できない

⾃動対応を謳う製品の登場
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CIAからAICへ
nシステム全体が正常に動き続けること(Availability)

l個々の「部品」の不具合が全体のIntegrityに影響するか？
u全体でみた場合、故障と感染の区別は無い

Ø 不具合は想定範囲内で制御可能なのか？

Ø 切り離しによる全体への影響は？

n個々の部品から何らかの情報が得られること(Integrity)
l異常値検知＆排除ができるか？

uセンサーまでの回線が生きている…も情報

n個々の「部品」のconfidentialityの優先度は一番下
l極論だが…マルウェア感染しても使えるなら構わない
→レジリエントなシステム設計

単一障害が致命的にならない設計(当たり前な話だが…)
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ダメージコントロール
デグレーテッドオペレーションの可能性
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サイバーセキュリティ関連技術の動向
n自動化の流れ

l推論システムや機械学習技術の活用
u AIはまだまだこれから

l脆弱性自己検出・自動防御(自動攻撃)
l被害機器と規模の特定

nインテリジェンス情報
lただし民間向けインテリジェンス情報の限界

uそれでも膨大な玉石混交情報の精査
Ø リスク評価(自組織に対する)
Ø 対策立案

uアナリストが必要

n100%の安全確認ができない現状
l技術的なマインドでは判断不能→経営的判断が必要に
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自動化の例…米国の例(1)
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nDARPA Cyber Grand Challenge
l脆弱性検査(fuzz testing)

u様々なテストデータをプログラムに入力しプログラムを異常停止
uバグを特定→攻略可能な脆弱性を探索

lパッチプログラムの作成
u見つけた脆弱性に対する暫定パッチを作成する。

l攻撃プログラムの作成
u他チームのサービスプログラムを停止させる攻撃プログラムを作成

lテストデータによる動作検証
u暫定パッチ適用前後での動作確認

nこれを全て自動化…今は小規模ソフトが限界とはいえ…
l推論システムを用いた攻撃のタイミング決定
l解析システム自身のクラッシュ対策

https://cgc.darpa.mil


