
1 

S A A J  
第 8 8 回 月 例 研 究 会  

講 演 記 録  

 
テ ー マ ：「 今 日 の 企 業 情 報 シ ス テ ム に お け る ウ イ ル ス 対 策 監 査 」  

講 師 ： Ｉ Ｐ Ａ  情 報 処 理 振 興 事 業 協 会  

   セ キ ュ リ テ ィ セ ン タ ー   宮 川  寧 夫 氏  

日 時 ： 200 2 年 6 月 2 6 日 （ 水 ） 18 : 3 0～ 2 0 : 3 0 

場 所 ： 東 京 労 働 ス ク エ ア  

（ ワ ー カ ー ズ サ ポ ー ト セ ン タ ー ） 70 1 号 室  
 

は じ め に  

標 記 の 月 例 会 に お い て 、 宮 川 氏 は 最 近 の コ ン ピ ュ ー タ ウ イ ル ス が 大 規 模 な

エ ン タ ー プ ラ イ ズ ネ ッ ト ワ ー ク シ ス テ ム に 与 え る 影 響 の 現 状 を 認 識 し 、 対 策

の ベ ス ト プ ラ ク テ ィ ス が 変 化 し て い る の で は な い か と い う 。  

講 演 概 要 は 以 下 の と お り 。  

(ゴ シ ッ ク 体 は ス ラ イ ド 内 容 の 抜 粋 、 明 朝 体 は 解 説 、 補 足 を 表 す ) 

       N o . 1 4 8  木 村 裕 一  

 

目 次 ： １ ． ウ イ ル ス 基 礎 知 識 の 確 認  

   ２ ． 近 年 の ウ イ ル ス を 振 り 返 る  

   ３ ． 最 近 の ウ イ ル ス を 振 り 返 る  

   ４ ． ベ ス ト プ ラ ク テ ィ ス の 変 化  

   ５ ． ウ イ ル ス 対 策  

６ ． シ ス テ ム 監 査 へ の 期 待  

   ７ ． Ｑ ＆ Ａ  

 

１ ． ウ イ ル ス 基 礎 知 識 の 確 認  

  ウ イ ル ス の 種 類 を プ ラ ッ ト フ ォ ー ム 別 に 、 Ｐ Ｃ （ Wi n d o w s ， DO S ）， P C

（ Ma c i n t o s h ）、 他 の プ ラ ッ ト フ ォ ー ム 上 の ウ イ ル ス に 分 け た 上 で 、 Ｐ Ｃ

（ Wi n d o w s， DO S） に 関 す る ウ イ ル ス を 説 明 さ れ た 。  

１ ． １  ウ イ ル ス の 種 類  

  ① ブ ー ト セ ク タ 感 染 型 ウ イ ル ス  

  ② (実 行 )フ ァ イ ル 感 染 型 ウ イ ル ス  

  ③ マ ク ロ ・ ウ イ ル ス (ス ク リ プ ト ・ ウ イ ル ス ) 

  ④ ト ロ イ の 木 馬  

  ⑤ メ ー ル 機 能 を 悪 用 し て 感 染 す る ウ イ ル ス  

  ⑥ ワ ー ム  

 こ こ で は こ の 中 の ⑤ に つ い て 抜 き 出 し て 紹 介 す る 。  
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１ ． ２  メ ー ル 機 能 を 悪 用 し て 感 染 す る ウ イ ル ス  

  

種類 感染を拡げる動作 

W３２/Ska（Ｈａｐｐｙ９９） 

W３２/ＭＴＸ 

メール送信時にウイルスを添付したメールを同

じ宛先に送信          便乗型 

W３２/ＥｘｐｌｏｒｅＺｉｐ メールを受信時に送信者へウイルスを添付した

メールを送信           返信型 

ＶＢＳ/ＬＯＶＥＬＥＴＴＥＲ 登録アドレスにウイルスを添付したメールを送

信              一斉送信型 

W３２/Ｎａｖｉｄａｄ 受信トレイにあるメールを再利用して、ウイルス

を添付したメールを送信 

W３２/Ｈｙｂｒｉｓ 送受信メール、Web サイト等から取得したアドレ

ス宛にウイルスを添付したメールを送信 

W３２/Ｓｉｒｃａｍ 登録アドレス、Web サイトから取得したアドレス

宛にウイルスを添付したメールを送信 

便 乗 型 ： 正 規 の メ ー ル と 思 わ せ て 開 か せ る 。  

返 信 型 ： 勝 手 に メ ー ル を 送 信 す る 。  

一 斉 送 信 型 ： ア ド レ ス 帳 を 引 く MAP I 機 能 を 持 つ 。  

全 般 に こ れ ら の ウ イ ル ス は 解 析 も 面 倒 に な っ て い る 。  

１ ． ３  具 体 例 の 紹 介  

 当 日 の ス ラ イ ド か ら い く つ か を 紹 介 す る 。  

（ １ ） W３２/Ska（俗称Ｈａｐｐｙ９９）(１９９９年２月届出) 

  添付ファイル名：「Ｈａｐｐｙ９９．ｅｘｅ」 

 添付ファイルを実行すると花火の画像 

 Ｓｋａに感染したパソコンで、メールを送信すると、ウイルスが、同じ宛先にもう１通、

Ｈａｐｐｙ．ｅｘｅを添付した同じ件名で本文が空白のメールを送信 

受信側： 

同じ人からほぼ同時に２通のメールが届くため、うっかり添付ファイルを開きやすい 

解説：「エンドユーザにセキュリティのための良い行動を求めることは難しい」 

（ ２ ） ＶＢＳ/ＬＯＶＥＬＥＴＴＥＲ（２０００年５月届出） 

 添 付 フ ァ イ ル 名 ：「 LO V E- L E T T E R - F O R - Y O U . v b s」  

 設 定 に よ っ て は 、 .vb s が 表 示 さ れ ず 、 テ キ ス ト フ ァ イ ル の よ う に 見 え る 。 

（ 二 重 拡 張 子 ）  

 ア ド レ ス 帳 の 登 録 ア ド レ ス 全 て に ウ イ ル ス を 添 付 し た メ ー ル を 送 信  

  ⇒ メ ー ル サ ー バ の シ ス テ ム ダ ウ ン  

（ ３ ） W３２/ＭＴＸ (２０００年９月届出) 

  メール送信時、同じ宛先にもう１通、件名、本文が空白で、ウイルスを添付したメール

を送信 

３１種類の異なる添付ファイル名を日替わりで使い分ける 

（ ３日）LO V E _ L E T T E R _ F O R _ Y O U . T X T . p i f 

( 1 3 日 ) A L A N I S _ S c r e e n _ S a v e r . S C R 

( 3 0 日 ) z i p p e d _ f i l e s . E X E  

  感 染 す る と 初 期 化 が 必 要 で 、 被 害 は 深 刻  

解 説 ： 最 も 届 出 数 が 多 い 。 添 付 フ ァ イ ル 名 称 が こ ろ こ ろ 変 わ り 、 従 来 の

よ う に ××に 気 を つ け ろ と い う 対 策 が 通 用 し な い 。  

（ ４ ） W３２/Ｓｉｒｃａｍ (２００１年７月届出) 

  ウイルスに感染した添付ファイルを実行すると、 
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 ・Ｏｕｔｌｏｏｋ及びＯｕｔｌｏｏｋ Ｅｘｐｒｅｓｓの登録アドレス全て 

 ・Web サイトに掲載されているアドレス 

に対し、ウイルスファイルを添付したメールを送信する 

 

 

 

 

 

  

 

 

 

     企業情報漏えいの危険性 

 解説：この添付ファイルは実在するファイルの複製にウイルスを感染させて作成するの

で、既存の企業情報が漏洩する点からクローズアップされた。添付ファイル名は元

のファイルとほとんど同じ。 

その他、W３２/ＥｘｐｌｏｒｅＺｉｐ、W３２/Ｈｙｂｒｉｓ、W３２/Ｍｙｐａｒｔｙの例を紹介された。 

 

２．最新のウイルスの傾向 

  この半年ほどにおけるウイルスの傾向を、具体例により注意事項を交え解説された。 

２．１ 傾向  

・メール機能悪用 + セキュリティ脆弱性攻撃 

 

 

 

対 策 ： 従 来 の 対 策  +  修 正 プ ロ グ ラ ム の 適 用  

・ セ キ ュ リ テ ィ ホ ー ル を 攻 撃 ・ 感 染  

W 3 2 / N i m d a  サ ー バ ー を 攻 撃  

W 3 2 / A l i z  ウ イ ル ス メ ー ル を 送 信  

W 3 2 / B a d t r a n s（ 亜 種 ） パ ス ワ ー ド 等 の 漏 洩  
W 3 2 / K l e z（ 亜 種 ）  ウ イ ル ス メ ー ル 差 出 人 を 詐 称  

解 説 ： セ キ ュ リ テ ィ ホ ー ル な ど の 脆 弱 性 を 攻 撃 す る の が こ の 半 年 ほ ど の 傾 向

で あ る 。 エ ン ド ユ ー ザ に 下 線 部 の 対 応 を 求 め る の は 大 変 難 し い 。 ま た 、 宮 川

氏 の 所 に 1 日 に 来 る メ ー ル 400 通 の う ち 、 1 割 ほ ど は ウ イ ル ス に 汚 染 さ れ て

い る と の 事 で あ る 。  

２ ． ２  具 体 例  

（ １ ） W 3 2 / N i m d a (２００１年９月届出) 

  既知の 

 ・ＩＩＳ（Ｉｎｔｅｒｎｅｔ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｅｒｖｉｃｅ） 

 ・ＩＥ（Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ） 

 の脆弱性を悪用 

   メール本文を見ただけでも感染 

  ＯｕｔｌｏｏｋＥｘｐｒｅｓｓではプレビューだけでも感染  

メール件名：添付ファイルを用いて作成 

 メール本文：Ｈｉ！Ｈｏｗ ａｒｅ ｙｏｕ？ 

  I send ｙｏｕ ｔｈｉｓ ｆｉｌｅ ｉｎ ｏｒｄｅｒ ｔｏ ｈａｖｅ your ａｄｖｉｃｅ 

        Ｓｅｅ ｙｏｕ ｌａｔｅｒ． Ｔｈａｎｋｓ 

 添付ファイル：「マイドキュメント」フォルダのドキュメントファイル等のファイルから取得  
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標的 

 Ｗｅｂサーバ：ＩＩＳバージョン 4、またはバージョン５ 

 クライアント：Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ５．、５．５ 

 

 

 

 

（ ２ ） W 3 2 / A l i z  

 既 知 の Ｉ Ｅ （ Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ）の脆弱性を悪用 

 ＯｕｔｌｏｏｋＥｘｐｒｅｓｓのアドレス帳に登録されている全てのアドレス宛に 

 ウイルスを添付したメールを送信する。 

  標的  ・Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ５．、５．５ 

      ・Ｏｕｔｌｏｏｋ，ＯｕｔｌｏｏｋＥｘｐｒｅｓｓ 

 

 

 

 

（ ３ ） W 3 2 / K l e z (亜 種 )（ 2 0 0 1 年 1 1 月 届 出 ）  

  既 知 の Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒのセキュリティ脆弱性を攻撃。 

  ウイルスメールの送信先アドレスを、アドレス帳や 

感染したパソコン内の html ファイル等からも取得。 

パソコン内から収集したメールアドレスを送信者（Ｆｒｏｍ）欄に 

記述してウイルスメールを送信する。 

  標的  ・Ｉｎｔｅｒｎｅｔ Ｅｘｐｌｏｒｅｒ５．、５．５ 

      ・Ｏｕｔｌｏｏｋ，ＯｕｔｌｏｏｋＥｘｐｒｅｓｓ 

 

 

 

 

 

 

 

３ ． 届 出 状 況  

３ ． １  ウ イ ル ス の 届 出 状 況  

 I P A へ の 届 出 ベ ー ス の 数 値 （ Ｈ Ｐ で 発 表 さ れ て い る が 、 こ の 届 出 数 値 が 全

て と は 思 わ な い と い う ） を 基 に 説 明 さ れ た 。 新 種 の ウ イ ル ス の 出 現 に よ り

199 7 年 、19 9 9 年 な ど 届 出 件 数 が 急 増 し て い る こ と 、メ ー ル で 送 信 者 を 詐 称 す

る ウ イ ル ス が あ り ウ イ ル ス の 感 染 を 原 因 者 に 連 絡 す る こ と が で き ず 感 染 が 止

ま ら な い ウ イ ル ス が あ る 等 に つ い て 解 説 さ れ た 。  

な お 、 感 染 す る 前 に 発 見 す る ケ ー ス が 増 え て い て 、 対 策 の レ ベ ル が 上 が っ

て い る と 言 う 。  

３ ． ２  届 出 ウ イ ル ス 名 称  

  2 0 0 1 年 に 届 出 さ れ た 主 な ウ イ ル ス の 名 称 を 紹 介 。  

件 数 の 多 い 第 1 位 は W 3 2 / H y b r i s で 4 9 1 5 件 、 第 2 位 は  W 3 2 / B a d t r a n s で 3 2 8 1

件 、 第 3 位 は W 3 2 / S i r c a m が 3 0 1 7 件 と 続 く 。  

ホ ー ム ペ ー ジ を 見 た だ け で も 感 染  
メ ー ル 本 文 を 見 た だ け で も 感 染  
サ ム ネ イ ル 表 示 し た だ け で も 感 染  

メ ー ル 本 文 を 見 た だ け で も 感 染  

ＯｕｔｌｏｏｋＥｘｐｒｅｓｓではプレビューだけでも感染  

メ ー ル 本 文 を 見 た だ け で も 感 染  
メ ー ル ア ド レ ス を 詐 称  
デ ー タ の 漏 洩 と 破 壊  

本 当 の 感 染 者 に 感 染 し て い る 旨 の 連 絡 が
と れ な い  
盗 用 さ れ た ア ド レ ス に エ ラ ー や 警 告
メ ー ル が 届 く  
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３ ． ３  届 出 ウ イ ル ス の 種 類 別 割 合 の 年 別 推 移  

こ こ で は そ の 一 部 を 示 す 。  

（ 20 0 0 年 、 20 0 1 年 、 20 0 2 年 ( 1～ 3 月 )の 各 割 合 ）  

  メ ー ル 機 能 悪 用 （ 60. 2％ 、 58 . 8 %、 29 . 9％ ）  

  セ キ ュ リ テ ィ ホ ー ル 悪 用 （ 4.6％ 、 26 . 1 %、 63 %）  

  マ ク ロ ウ イ ル ス （ 30. 5％ 、 11 . 6 %、 5. 5 %）  

  か な り は っ き り し た 傾 向 が 見 ら れ る 。  

３ ． ４  届 出 感 染 経 路  

  メ ー ル に よ る 割 合 が ど ん ど ん 増 え 、 200 2 年 は 97 . 5％ で あ る 。  

 

４ ． ウ イ ル ス 対 策    

４ ． １  パ ソ コ ン ユ ー ザ の た め の ウ イ ル ス 対 策 7 箇 条  

 

 

 

 

 

 

 

   

 解 説 ： こ の Ｉ Ｐ Ａ が 発 表 し て い る ウ イ ル ス 対 策 ７ 箇 条 を 改 訂 す る の は 容 易

で あ る が 、 通 産 省 告 示 で あ る コ ン ピ ュ ー タ ウ イ ル ス 対 策 基 準 を 改 訂 す る の は

す ご く 大 変 で あ る 。 こ の ７ 箇 条 の 解 説 を さ れ た 。  

 

５ ． ウ イ ル ス 対 策 の ベ ス ト プ ラ ク テ ィ ス の 変 化  

 ４ 項 の 対 策 の 実 施 に つ い て 、 エ ン ド ユ ー ザ が 良 い 対 策 を き ち ん と 実 行 し て

く れ る で あ ろ う か（ む つ か し い ）。従 っ て 、も っ と シ ス テ ム 管 理 者 の 働 き 、ネ

ッ ト ワ ー ク 設 計 に 期 待 し た い と い い 、 次 の ２ つ の 論 点 を 展 開 し た 。  

（ １ ） 情 報 シ ス テ ム 運 用 論 点  

 ① エ ン ド ユ ー ザ に (ウ イ ル ス 対 策 7 箇 条 な ど を )期 待 す る の は 困 難 に な っ て

き て い る 前 提 で の 検 討  

  ・ ウ イ ル ス ・ デ ー タ ・ フ ァ イ ル の 更 新  

   便 利 な 機 能 が 提 供 さ れ て い る  

    （ 自 動 通 知 、 簡 単 な イ ン ス ト ー ル ）  

   頻 繁 で あ る （ 更 新 し な く な る ）  

  ・ 修 正 プ ロ グ ラ ム 適 用  

便 利 な 機 能 が 提 供 さ れ て い る  

    （ イ ン ス ト ー ル は 簡 単 か ？ ？ ）  

   頻 繁 で あ る （ 更 新 し な く な る ）  

   ユ ー ザ 数 も （ 多 い ）  

（ ２ ） 情 報 シ ス テ ム 構 築 ・ 調 達 論 点  

 ① マ ク ロ 機 能 は 本 当 に 必 要 か  

  （ E x c e l…   W o r d   ？ ？  

 ② 構 築 ： We b ア プ リ ケ ー シ ョ ン  

・ ブ ラ ウ ザ さ え あ れ ば …  

パ ソ コ ン ユ ー ザ の た め の ウ イ ル ス 対 策 7 箇 条  
１．最新のウイルス定義ファイルに更新しワクチンソフトを活用すること  
２．メールの添付ファイルは、開く前にウイルス検査を行うこと  
３．ダウンロードしたファイルは、使用する前にウイルス検査を行うこと  
４．アプリケーションのセキュリティ機能を活用すること  
５．セキュリティパッチをあてること  
             （※ここまでが感染防止対策）  
６．ウイルス感染の兆候を見逃さないこと  
７．ウイルス感染被害からの復旧のためのデータのバックアップを行うこと  
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・ ブ ラ ウ ザ 指 定 シ ス テ ム ： In t e r n e t  E x p l o r e r  

 ③ 機 能 追 加  

  ・ イ ン タ ー ネ ッ ト 境 界 で の ウ イ ル ス 対 策  

   複 数 層 で の 検 査 が 建 前 … 唯 一 有 効 な 検 査 か ？ ？  

  ・ 修 正 プ ロ グ ラ ム の 一 斉 適 用 は 可 能 か ？  

   W i n d o w s ネ ッ ト ワ ー ク ド メ イ ン に ロ グ イ ン す る タ イ ミ ン グ で  

   修 正 プ ロ グ ラ ム を あ て さ せ る ス ク リ プ ト を 登 録 し て お く  

   （ グ ル ー プ ポ リ シ ー で 設 定 可 能 。 再 設 定 手 続 を 要 求 さ れ る ）  

 

６ ． シ ス テ ム 監 査 へ の 期 待  

（ １ ） 指 導 性  

 ① シ ス テ ム 運 用 に 対 す る 問 題 指 摘 だ け で は  

  ・ エ ン ド ユ ー ザ に 多 く を 期 待 し て も  

  ・ シ ス テ ム 管 理 者 も つ ら い  

 ② シ ス テ ム 構 築 ・ ソ フ ト ウ ェ ア 調 達 へ の 参 画  

   理 想 と 現 実 の 間 で  

   コ ス ト  

 （ ２ ） 改 善 ・ フ ィ ー ド バ ッ ク の 役 割  

 ① 機 能 追 加 で で き る こ と  

  ・ エ ン ド ユ ー ザ に 多 く を 期 待 し な く て も 一 定 の 効 果 が あ る 対 策 機 能 を 追

加 す る よ う 指 導 す る  

解 説 :エ ン タ ー プ ラ イ ズ ネ ッ ト ワ ー ク シ ス テ ム の 構 築 段 階 か ら 対 策 機 能

を 埋 め 込 む よ う な 技 術 が 利 用 可 能 に な っ て き て い る 。 企 業 の 中 の 対 策 と

し て は エ ン ド ユ ー ザ 教 育 の み を 強 調 す る の は 適 切 で な い 。 シ ス テ ム 監 査

で は ベ ス ト プ ラ ク テ ィ ス の 変 化 に 応 じ た 視 点 で の 指 導 性 も 必 要 で な い か

と 言 う 。 な お 、 ホ ー ム ユ ー ザ が 増 加 し て い る の で 、 エ ン ド ユ ー ザ 教 育 の

重 要 性 が さ が る こ と は な い 。  

７ ． Ｑ ＆ Ａ  

Ｑ ＆ Ａ に は 参 加 者 か ら  

・ ウ イ ル ス を 使 っ て ば ら 撒 い た 人 が 逮 捕 さ れ な い の か 、  

・ 悪 に 正 義 は 勝 て る か 、  

・ ウ イ ル ス 対 策 の コ ス ト は ど の く ら い が 適 切 と 言 え る か 、  

・ プ ロ バ イ ダ で ウ イ ル ス を 防 止 す る こ と が 有 効 で な い か 、  

等 の 質 問 が 相 次 ぎ 、 技 術 論 、 法 律 論 、 倫 理 問 題 、 実 践 面 の 多 岐 に 亘 っ

て の 質 疑 応 答 が 行 わ れ た 。  

最 後 に 宮 川 氏 は Ｉ Ｐ Ａ の 独 立 行 政 法 人 化 の 計 画 が あ る こ と に 触 れ 、 そ

れ に 関 連 し て エ ン タ ー プ ラ イ ズ ネ ッ ト ワ ー ク セ キ ュ リ テ ィ に 関 す る ア ン

ケ ー ト を 考 え て い る こ と 、 そ れ へ の 協 力 な ど を 希 望 す る な ど の 話 が あ っ

て 盛 況 の 内 に 月 例 研 究 会 を 終 え た 。  

 

月 例 会 の 記 録 と し て 、 各 支 部 に ビ デ オ テ ー プ と 資 料 を 配 布 し て お り ま す 。

ま た 、 ビ デ オ テ ー プ は 事 務 局 で 貸 し 出 し が 出 来 ま す （ 有 料 、 資 料 付 ）。  


